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1. [bookmark: _Toc393279326][bookmark: _Toc291582396]
Web სერვისის ზოგადი აღწერა
მომხმარებელთა მართვის მოდული წარმოადგენს ჯანმრთელობის დაცვის ერთიანი საინფორმაციო სისტემის ნაწილს, რომლის დანიშნულებაა ხელი შეუწყოს ელექტრონული ჯანდაცვის ფარგლებში შექმნილი ყველა მოდულის ადმინისტრირების პროცესს. კერძოდ, ის განსაზღვრავს მომხმარებლებს, მათ როლებს და დაშვების დონეებს, რითაც უზრუნველყოფს მათ ვალიდაციას მოქნილი მექანიზმის გამოყენებით, რათა არ მოხდეს HMIS-ის ფარგლებში რეალიზებულ მოდულში არაავტორიზებული და არასანქცირებული დაშვება. UMM-ში განთავსებულია ჯანმრთელობის დაცვის ერთიანი საინფორმაციო სისტემის ყველა მოდულის მომხმარებელთა საერთო ნუსხა, მინიჭებული როლები, დაშვებები და შეზღუდვები. მომხმარებელთა მართვის მოდული ასევე აღჭურვილია ერთჯერადი (გამარტივებული) ავტორიზაციის ინსტრუმენტით. იგი თავის თავში აერთიანებს მოქნილ ინტერფეისებს, რომელთა საშუალებითაც HMIS-ში ავტორიზებული მომხმარებელი განმეორებითი ავტორიზაციის გარეშე ინარჩუნებს შესაძლებლობას, იმუშაოს სხვა, მისთვის გაკვუთვნილ მოდულებთან შესაბამისი დაშვებებით. UMM მნიშვნელოვნად აუმჯობესებს მომხმარებელთა მართვასა და ზრდის მონაცემთა უსაფრთხოების ხარისხს.  მოდული აგრეთვე საშუალებას იძლევა უზრუნველყოს შეტყობინებების მენეჯმენტი HMIS-ის ფარგლებში არსებული მოდულების, ამ მოდულების ჯგუფების და მომხმარებლების დონეებზე.
მომხმარებელთა მართვის მოდული განთავსებულია ინტერნეტში საქართველოს შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს ჯანმრთელობის დაცვის ერთიანი საინფორმაციო სისტემის ,,ელექტრონული ჯანდაცვა“ პორტალზე ჯანმრთელობის დაცვის პროგრამების ადმინისტრირებისა და ფინანსური მართვის კატეგორიაში შემდეგ მისამართზე: http://UserManagement.moh.gov.ge.

2. [bookmark: _Toc393279327]ჩართული მხარეები
შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტრო (MOH) და ჯანდაცვის სისტემის განმტკიცების პროგრამის (HSSP) აქტიური თანამშრომლობით განხორციელდა  მოდულის ამოცანის შესწავლა. სისტემის ტექნიკური დაპროექტება და შესაბამისი მოდულის, web სერვისების რეალიზება სრულად განხორციელდა HSSP-ის მხრიდან.

2.1 [bookmark: _Toc393279328]უწყებები
უწყებები, რომლებიც ჩართულია აღნიშნულ მოდულთან კომუნიკაციისთვის შექმნილი web სერვისების გამოყენებაში წარმოდგენილია შემდეგი ჩამონათვალის სახით:
-	შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს IT დეპარტამენტი (MOH);

2.2 [bookmark: _Toc393279329]ელექტრონული სისტემები (სერვისების გამცემი, მიმღები და გამტარი მხარეები)
მომხარებელთა მართვის მოდულისთვის რეალიზებული web სერვისების მომხმარებლები არის HMIS-ის ფარგლებში არსებული უკლებლივ ყველა მოდული

მომხარებელთა მართვის მოდულის web სერვისების შესაბამისი DB (მონაცემთა) და web სერვერები მოცემულია ქვემოთ მათი ვირტუალური და ფიზიკური მისამართებით:

-	Web სერვერი: usermanagement.moh.gov.ge (172.17.216.226);
-	DB სერვერი: hmis.userManagement.db (172.17.7.90);

3. [bookmark: _Toc393279330]Web სერვისის დეტალური აღწერა
დოკუმენტში აღწერილი web სერვისების საშუალებით ნებისმიერი მხარეს (HMIS მოდულებიდან ერთერთი ან სხვა გარე საინფორმაციო სისტემა) საშუალება ეძლევა დაუკავშირდეს მომხარებელთა მართვის მოდულს და მოახდინოს ინფორმაციის გაცვლა და სანქცირებული დაშვების შემთხვევაში მისი კორექტირება. ინფორმაცია მომხმარებელთა მართვის მოდულიის მხრიდან წარმოდგენილია როგორც დეტალური აღწერა მოდულში რეგისტრირებული მომხარებელთა შესახებ, რომლებიც თავის მხრივ საინტერესოა სხვა მოდულებისთვის სანქცირებული ინფორმაციის მიღებისათვის.
სერვისში არსებული მეთოდები იყოფა რამოდენიმე ძირითადად კატეგორიად:
•	ვალიდაციური ტიპის სერვის მეთოდები - რომლებიც აბრუნებენ გარკვვეული ლოგიკების შემოწმების შედეგებს;
•	ინფორმაციული ტიპის სერვის მეთოდები - რომლებიც აბრუნებენ ინფორმაციას მომხარებლების სანქცირებული წვდომის შესახებ;
•	სერვის მეთოდები, რომელთა საშუალებითაც ხდება რაიმე სახის მონაცემის დამატება/შეცვლა;



3.1 [bookmark: _Toc393279331]Web სერვისის მისამართი (სერთიფიკატი)
Web სერვისი განთავსებულია შემდეგ მისამართზე:
http://usermanagement.moh.gov.ge/usermanagement/Services/UserManagementWcf.svc

3.2 [bookmark: _Toc393279332]Web სერვისის მეთოდები
Web სერვისის არსებული მეთოდების ნუსხა წარმოდგენილია შემდეგი ჩამონათვალის სახით:
1. List<UserContract> GetAllUsers(Guid token, bool deleteds)
2. public PasswordChangeResultEnum ChangePassword(Guid token, String newPassword, String oldPassword)
3. public UserContract GetCurrentUser(Guid token)
4. public bool IsTokenActual(Guid token)
5. public Guid? Login(String loginName, String password, bool encryptedPassword)
6. public List<ProjectContract> GetProjects()
7. public List<GroupContract> GetProjectGroups(Guid token, Guid projectID)
8. public List<UserContract> GetGroupUsers(Guid token, Guid groupID)
9. public List<GroupContract> GetUserGroups(Guid token, Guid userID, Guid projectID)
10. public List<GroupAttributeContract> GetGroupAttributes(Guid token, Guid groupID)
11. public List<UserAttributeContract> GetUserAttributes(Guid token, Guid userID, Guid projectID)
12. public List<PermissionContract> GetAllResourcesPermissions(Guid token, Guid? projectID)
13. public PermissionContract GetResourcePermission(Guid token, String resourcePath)
14. public Dictionary<String, String> GetAttributeSchemaNodeNameValue(Guid token, Guid userID, Guid projectID)
15. public List<ProjectContract> GetProjectByUserToken(Guid token)
16. public List<MessageContract> GetMessages(Guid token, Guid? projectID)
17. public bool HasMessages(Guid token, Guid? projectID)
18. public void Logout(Guid token)
სერვისის მეთოდების დეტალური აღწერა აღნიშნული ჩამონათვალის მიხედვით მოცემულია ქვემოთ:

· GetAllUsers - აღნიშნული მეთოდის საშუალებით ბრუნდება ინფორმაცია ყველა მომხმარებლის შესახებ (მომხარებლის სახელი, პაროლი და ა.შ) გარკვეული პირობის მიხედვით. თუ გამომძახებელი მომხმარებელი არ არის სუპერადმინისტრატორი მაშინ დაბრუნებული მონაცემები არ მოიცავენ პაროლების შესახებ ინფორმაცია. აგრეთვე მეთოდი საშუალებას იძლევა deleteds პარამეტრის მიხედვით დააბრუნოს გაუქმებული მომხარებლებიც.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· deleteds (bool) - გაუქმებული მომხარებელბ
სერვისის GetAllUsers მეთოდის მიერ გადაცემული პარამეტრების მიხედვით დაბრუნებული ინფორმაცია წარმოდგენილია UserContract-ების  სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)


· ChangePassword - აღნიშნული მეთოდის საშუალებით ხდება მომხმარებლის პაროლის შეცვლა მომხმარებელთა მართვის სისტემაში, რომელიც შეიძლება გამოწვეულ იქნეს 2 მიზეზით. მომხმარებლის სურვილის მიხედვით და იძულებით პაროლის ვადის გასვლის შემთხვევაში.

მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის ინდენტიფიკატორი
· newPassword (String) - ახალი პაროლი
· oldPassword (String) - მიმდინარე პაროლი
· სერვისის ChangePassword მეთოდის მიერ გადაცემული პარამეტრების მიხედვით დაბრუნებული ინფორმაცია წარმოდგენილია PasswordChangeResultEnum კონტრაქტის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #2)


· GetCurrentUser - აღნიშნული მეთოდი ავტორიზაციის იდენტიფიკატორის პარამეტრის საშუალებით აბრუნებს HMIS-ის ნებისმიერ მოდულში ავტორიზაცია გავლილ მიმდინარე მომხარებლის შესახებ ინფორმაციას.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდნეტიფიკატორი
სერვისის GetCurrentUser მეთოდის მიერ გადაცემული პარამეტრის მიხედვით დაბრუნებული ინფორმაცია წარმოდგენილია UserContract კონტრაქტის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ. (იხილეთ დანართი #1)

· IsTokenActual - აღნიშნული მეთოდით ხდება მიმდინარე მომხმარებლის ავტორიზაციის იდენტიფიკატორის ვალიდურობის შემოწმება. მეთოდის ძირითადი დანიშნულებაა არ მოხდეს HMIS-ის მოდულებში არასანქცირებული წვდომა.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდნეტიფიკატორი
სერვისის IsTokenActual მეთოდის მიერ გადაცემული პარამეტრის მიხედვით დაბრუნებული ინფორმაცია არის bool ტიპის და გვაწვდის ინფორმაციას ავტორიზაციის იდენტიფიკატორის ვალიდურობის შესახებ.

· Login - აღნიშნული მეთოდით ხორციელდება HMIS-ის მოდულებში მომხმარებლის ავტორიზაცია. მეთოდის შესრულების დროს წარმოიქმნება ე.წ. ავტორიზაციის იდენტიფიკატორი  რომლის საშუალებითაც ხდება მომხმარებელთა მართვის სისტემაში არსებული თითქმის ყველა სერვის მეთოდის სანქცირებული გამოძახება. კერძოდ, სერვის მეთოდები პირველ რიგში ამოწმებენ ავტორიზაციის იდენტიფიკატორის ვალიდურობას და წარმატების შემთხვევაში ასრულებენ შესაბამის მოთხოვნას. 
მეთოდის პარამეტრები:
· loginName (String) - მომხმარებლის სახელი
· password (String) - მომხმარებლის პაროლი
· encryptedPassword (bool) - პაროლი დაშიფრულია თუ არა 
სერვისის IsTokenActual მეთოდის მიერ გადაცემული პარამეტრის მიხედვით დაბრუნებული ინფორმაცია არის Guid?-ის ტიპის, რომელიც წარმოიქმნება მეთოდის შესრულების დროს და აღნიშნავს ვალიდურ ავტორიზაციის იდენტიფიკატორს


· GetProjects - აღნიშნული მეთოდის საშუალებით ბრუნდება ინფორმაცია HMIS-ის მოდულების შესახებ. 
სერვისის GetProjects მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია ProjecContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)


· GetProjectGroups - აღნიშნული მეთოდის საშუალებით ბრუნდება მოდულის ჯგუფების შესახებ ინფორმაცია.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· projectID (Guid) - მოდულის იდენტიფიკატორი
სერვისის GetProjects მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია ProjecContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetGroupUsers - აღნიშნული მეთოდის საშუალებით ბრუნდება ჯგუფში არსებული მომხმარებლების შესახებ ინფორმაცია.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· GroupID (Guid) - ჯგუფის იდენტიფიკატორი
სერვისის GetGroupUsers მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია UserContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetUserGroups - აღნიშნული მეთოდის საშუალებით ბრუნდება მომხმარებლის ჯგუფების შესახებ ინფორმაცია მოდულის მიხედვით.
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· UserID (Guid) - მომხარებლის იდენტიფიკატორი
· ProjectID - მოდულის იდენტიფიკატორი
სერვისის GetUserGroups მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია GroupContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)


· GetGroupAttributes - აღნიშნული მეთოდის საშუალებით ბრუნდება ჯგუფების ატრიბუტების (დამატებითი ინფორმაცია) შესახებ ინფორმაცია 
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· GroupID (Guid) - ჯგუფის იდენტიფიკატორი
სერვისის GetGroupAttributes მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია GroupAttributeContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetUserAttributes - აღნიშნული მეთოდის საშუალებით ბრუნდება მომხმარებლის ატრიბუტების (დამატებითი ინფორმაცია) შესახებ ინფორმაცია 
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· UserID (Guid) - მომხმარებლის იდენტიფიკატორი
· ProjectID (Guid) - მოდულის იდენტიფიკატორი
სერვისის GetUserAttributes მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია UserAttributeContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetAllResourcePermissions - აღნიშნული მეთოდის საშუალებით მომხმარებლის და მოდულის მიხედვით ბრუნდება მომხმარებელთა მართვის სისტემაში განსაზღვრული ყველა რესურსზე წვდომის უფლება
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· ProjectID (Guid) - მოდულის იდენტიფიკატორი
სერვისის GetAllResourcePermissions მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია PermissionContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetResourcePermission - აღნიშნული მეთოდის საშუალებით მიმდინარე მომხმარებლის და რესურსის ვირტუალური მისამართის მიხედვით ბრუნდება მომხმარებელთა მართვის სისტემაში განსაზღვრული კონკრეტულ რესურსზე წვდომის უფლება
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· ResourcePath (String) - მოდულის იდენტიფიკატორი
სერვისის GetAllResourcePermissions მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია PermissionContract კონტრაქტის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)

· GetAttributeSchemaNodeValue - აღნიშნული მეთოდის საშუალებით ბრუნდება მომხმარებლისთვის განსაზღვრული ატრიბუტების სქემის კვანძის დასახელება და მნიშვნელობა

მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· UserID (Guid) - მომხმარებლის იდენტიფიკატორი
· ProjectID (Guid) - მოდულის იდენტიფიკატორი
სერვისის GetAttributeSchemaNodeValue მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია Dictionary<String,String> ტიპის 

· GetProjectByUserToken - აღნიშნული მეთოდის საშუალებით ბრუნდება იმ მოდულების სია რომლებზედაც მიმდინარე მომხმარებელს აქვს ავტორიზაციის უფლება
მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
სერვისის GetProjectByUserToken მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია ProjectContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1)
 
· GetMessages - აღნიშნული მეთოდის საშუალებით ბრუნდება მომხმარებელთა მართვის სისტემაში განთავსებული შეტყობინებების სია მოდული, ჯგუფის და მომხმარებლის დონეზე.

მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· moduleID (Guid) მოდულის იდენტიფიკატორი
სერვისის GetMessages მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია MessageContract კონტრაქტების სიის სახით რომლის სტრუქტურა და ველები აღწერილია ქვემოთ (იხილეთ დანართი #1).

· HasMessages - აღნიშნული მეთოდის საშუალებით მოწმდება მომხმარებელთა მართვის სისტემაში განთავსებული შეტყობინებების არსებობა, ჯგუფის და მომხმარებლის დონეზე.

მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი
· moduleID (Guid?) მოდულის იდენტიფიკატორი
სერვისის HasMessages მეთოდის მიერ დაბრუნებული ინფორმაცია წარმოდგენილია bool ტიპის სახით 

· Logout - აღნიშნული მეთოდის საშუალებით დება მომხმარებლის HMIS მოდულებიდან გამოსვლა

მეთოდის პარამეტრები:
· token (Guid) - ავტორიზაციის იდენტიფიკატორი

3.3 სამომავლოდ დაგეგმილი ცვლილებები
უახლოეს მომავალში იგეგმება ქვე-მომხმარებელთა მართვის ინსტრუმენტის რეალიზება. აღნიშნული საშუალებას მისცემს ჩართულ მხარეებს მოახდინონ შიდა/ავტონომიური მომხმარებლებისა და მათი დაშვებების მართვა/კონტროლი.

4. [bookmark: _Toc393279333]Web სერვისის კონტროლი (მომხმარებლებისა და შედეგების ლოგირება)
მომხამრებელთა მართვის მოდულის ფარგლებში არსებული web სერვისებისთვის არ არის რეალიზებული ლოგირებისა და მონიტორინგის ინსტრუმენტები, შესაბამისად არ ხდება მათზე განხორციელებული მოთხოვნების აღრიცხვა და ანალიზი.
















დანართი #1. სერვისის კონტრაქტები (data contracts)
· UserContract - მომხმარებლის შესახებ ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - მომხარებლის იდენტიფიკატორი
· LoginName (String) - მომხარებლის სახელი
· Password (String) - პაროლი
· FirstName (String) - სახელი
· LastName (String) - გვარი
· Email (String) - ელ. ფოსტა
· Address (String) - მისამართი
· IsSuperAdmin (bool) - არის თუ არა სუპერადმინისტრატორი
· IsActive (bool) - არის თუ არა აქტირული
· PasswordExpirationDate (DateTime) - პაროლის ვადის გასვლის თარიღი
· DateCreated (DateTime) - ჩანაწერის შექმნის თარიღი
· DateChanged (DateTime?) - ჩანაწერის ცვლილების თარიღი
· DateDeleted (DateTime?) - ჩანაწერის გაუქმების თარიღი

· ProjectContract - მოდულის შესახებ ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - მოდულის იდენტიფიკატორი
· Name (String) - მოდულის დასახელება
· IsActive (bool) - მოდულის სტატუსი (აქტიური/პასიური)
· DateCreated (DateTime) - შექმნის თარიღი
· DateChanged (DateTime?) - ცვლილების თარიღი
· DateDeleted (DateTime?) - გაუქმების თარიღი


· GroupContract - ჯგუფის შესახებ ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - ჯგუფის იდენტიფიკატორი
· ParentID (Guid?) - მშობელი ჯგუფის იდენტიფიკატორი
· ParentGroup (GroupContract) - მშობელი ჯგუფის კონტრაქტი
· GroupAttributes (IDictionary<String,String> - ჯგუფის ატრიბუტები (დამატებითი ინფორმაცია)
· ProjectID (Guid) - მოდულის იდენტიფიკატორი
· Name (String) - ჯგუფის დასახელება
· AccessLevel (int) - დაშვების დონე (ქვეადმინისტრატორი/მომხმარებელი)
· DateCreated (DateTime) - შექმნის თარიღი
· DateChanged (DateTime?) - ცვლილების თარიღი
· DateDeleted (DateTime?) - გაუქმების თარიღი


· GroupAttributeContract - ჯგუფის შესახებ დამატებითი ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - ჯგუფის ატრიბუტის იდენტიფიკატორი
· GroupID (Guid) - ჯგფის იდენტიფიკატორი
· AttributeSchemaNodeID (Guid) - ატრიბუტის სქემის კვანძის იდენტიფიკატორი
· AttributeSchemaNodeName (String) - ატრიბუტის სქემის კვანძის დასახელება
· Value (String) - ატრიბუტის მნიშვნელობა
· DateCreated (DateTime)  - შექმნის თარიღი
· DateChanged (DateTime?) - ცვლილების თარიღი
· DateDeleted (DateTime?) - გაუქმების თარიღი

· UserAttributeContract - მომხარებლის შესახებ დამატებითი ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - მომხმარებლის ატრიბუტის იდენტიფიკატორი
· UserID (Guid) - მომხმარებლის იდენტიფიკატორი
· AttributeSchemaNodeID (Guid) - ატრიბუტის სქემის კვანძის იდენტიფიკატორი
· Value (String) - ატრიბუტის მნიშვნელობა
· DateCreated (DateTime) - შექმნის თარიღი
· DateChanged (DateTime?) - ცვლილების თარიღი
· DateDeleted (DateTime?) - გაუქმების თარიღი


· PermissionContract - მომხმარებელთა რესურსებზე წვდომის (უფლებების) შესახებ ინფორმაციის შემცველი კონტრაქტი
· ProjectID (Guid) - მოდულის იდენტიფიკატორი
· ResourceID (Guid) - რესურსის იდენტიფიკატორი
· ResourcePath (Guid) - რესურსის ვირტუალური მისამართი
· RuleValue RulePermissionEnum - უფლების ტიპები (იხილეთ დანართი #2)
· PermissionsParameter (Dictionary<String,String>) - უფლების დამატებითი პარამეტრები

· MessageContract - მოდულების, ჯგუფების და მომხმარებლების დონეზე არსებული შეტყობინებების შესახებ ინფორმაციის შემცველი კონტრაქტი
· ID (Guid) - შეტყობინების იდენტიფიკატორი
· Text (String) - შეტყობინების ტექსტი
· Subject (String) - შეტყობინების სათაური
· ObjectID (Guid) - მოდულის, ჯგუფის ან მომხმარებლის იდენტიფიკატორი
· Type (int) - სტანდარტული/ყველა ტიპის შეტყობინება
· DateCreated (DateTime) - შექმნის თარიღი
· DateChanged (DateTime?) - ცვლილების თარიღი
· DateDeleted (DateTime?) - გაუქმების თარიღი


დანართი #2. სერვისის სიები (ENUMs)
· ChangePassword ENUM - პაროლის შეცვლის შედეგები
Success
TokenNotFound
UserNotFound
PasswordMismatch
InvalidPattern
NewAndOldPasswordMatch

· [bookmark: _GoBack]RulePermissionsEnum - რესურსზე წვდომის (უფლებების) მნიშვნელობები
· None ENUM - არაფრის უფლება
· View ENUM - ხედვის უფლება
· Add ENUM - დამატების უფლება
· Edit ENUM - რედაქტირების უფლება
· Delete ENUM - გაუქმების უფლება
· ViewAdd ENUM - ხედვის და დამატების უფლება
· ViewEdit ENUM - ხედვის და რედაქტირების უფლება
· ViewDelete ENUM - ხედვის და გაუქმების უფლება
· AddEdit ENUM - დამატების და რედაქტირების უფლება
· AddDelete ENUM - დამატების და გაუქმების უფლება
· EditDelete ENUM - რედაქტირების და გაუქმების უფლება
· ViewAddEdit ENUM - ხედვის, დამატების და რედაქტირების უფლება
· AddEditDelete ENUM - დამატების, რედაქტირების და გაუქმების უფლება
· ViewEditDelete ENUM - ხედვის, რედაქტირების და გაუქმების უფლება
· ViewAddDelete ENUM - ხედვის, დამატების და გაუქმების უფლება
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